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La Plata, 2 de agosto de 2023.

Al Secretario de Politica Criminal,
Coordinacion Fiscal e Instrucciéon Penal
de la Procuraciéon General de la SCJBA
Dr. Francisco Pont Verges

S/D

Tengo el agrado de dirigirme a Ud., en mi caracter de Titular del
Departamento de Ciberdelitos y Tecnologias Aplicadas de la Secretaria a su
cargo, a fin de poner en su conocimiento la necesidad de adoptar medidas
modernas y proactivas para enfrentar la intervencion cada vez mas frecuente, de
criptoactivos en la investigaciones penales, y en virtud de ello proponer como
proyecto, dentro del ambito del Departamento a mi cargo, la conformacién de un
‘equipo interdisciplinario e interdepartamental, especializado en Ia
investigacion de criptoactivos en los casos penales”.

Los activos virtuales han sido definidos como “una representacion digital
de valor que puede ser intercambiada o transferida digitalmente, y utilizada
como forma de pago o instrumento de inversion”. Entre estas representaciones
digitales de valor, uno de los desarrollos mas importantes ha sido la creacién de
las denominadas “criptomonedas” (Definicién del Grupo de Accién Financiera
Internacional, organizacion intergubernamental de la que la Republica Argentina
es miembro pleno desde el afio 2000).

Las caracteristicas propias de estas modernas formas de representar
valor, estan propiciando nuevas modalidades delictivas o facilitando muchas ya
existentes, como es el caso de las ciberestafas, extorsiones, delitos conexos a la
venta ilegal de estupefacientes y la compra y venta de material de abuso sexual
infantil. Entre estas caracteristicas distintivas, encontramos la coexistencia de
diversas tecnologias en el desarrollo de los activos virtuales; el anonimato que
ofrecen a sus usuarios; la posibilidad de que una misma persona controle
multiples billeteras virtuales; el alcance global que pueden tener las operaciones
con menor costo respecto de lo que sucede en el giro financiero tradicional; y la
poca o nula regulacion estatal del ecosistema que permite a sus usuarios, dado el
caracter descentralizado de la mayoria de las criptomonedas, efectuar
transacciones sin recurrir a un intermediario o autoridad central.

Las particularidades mencionadas, sin duda nos obligan a repensar las
estrategias de investigacion y recurrir a nuevas herramientas tecnoldgicas que se




adecuen a este escenario. Una de las técnicas de investigacion que debe
utilizarse, consiste en el analisis de las cadenas de bloques (Blockchains), para
ello, deben utilizarse aplicaciones de red publicas, que actuan como motores de
busqueda en el ecosistema de los activos virtuales y que permiten acceder a la
informacién respecto de las transacciones que se efectuan. O mejor aun, software
especificos, pagos, provistos por entidades privadas especializadas en el analisis
de las cadenas de bloques, que permiten llevar a cabo las investigaciones con
mayor precision, eficacia y en menor tiempo.

Dado que la utilizacion, comprension y consecuente analisis de los datos
que proveen estas herramientas, ya sean publicas o privadas, requiere de
agentes especializados en estas técnicas, emerge con claridad la necesidad de
crear un equipo especializado en la investigacién de delitos que involucran
criptoactivos, integrado por agentes especificamente capacitados en esta
materia.

Esta necesidad se robustece, si consideramos las dificultades que afloran
a la hora de incautar estos activos, como asi también procurar su correcta
preservacién y eventual decomiso o reintegro. En este aspecto, el cambio
paradigmatico es trascendental. Debido a las singularidades que caracterizan a
los activos virtuales, su secuestro no puede llevarse a cabo de la misma forma en
qgue se efectua el secuestro de otros bienes como podria ser un arma, un vehiculo,
un dispositivo electrénico o incluso dinero fiduciario.

Como he mencionado, estos activos suelen ser descentralizados por lo que
no existe una autoridad central que las regule y a quien se le pueda solicitar la
inmovilizacidon de los mismos. Se suma a ello que cualquier sujeto que tenga
conocimiento de la clave privada asociada a una direccidén de activos virtuales,
podra disponer de estos, por lo que secuestrar el dispositivo electronico o bien la
billetera fria en la que el sujeto investigado almacena sus claves, no equivale a
secuestrar los activos virtuales. Por el contrario, para llevar a cabo un secuestro
exitoso, sera necesario transferir los activos a una direccién controlada por el
propio Ministerio Publico Fiscal, mediante una actuacién conjunta entre
especialistas técnicos y operadores juridicos, que puedan procurar precision e
inmediatez.

Por todo lo hasta aqui expuesto, y en virtud de la Resolucion PG 595/21, en
la que se determinan las funciones asignadas al Departamento a mi cargo, una de
ellas resulta la de proponer la adopcion de politicas y medidas necesarias a fin de
asegurar la eficaz persecucion de los delitos cometidos con componentes
tecnologicos, como también la de coordinar la actividad conjunta, cuando deban
intervenir grupos de distintos departamentos judiciales en la investigacion en
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entornos digitales; es que se propone el presente proyecto, que tiene como
objetivo principal crear y capacitar un equipo especializado, interdisciplinario e
interdepartamental, de investigacion de delitos relacionados con criptoactivos en
el marco de las denuncias penales de la provincia de Buenos Aires.

A fin de poner en funcionamiento el proyecto resulta fundamental la
seleccién adecuada de los perfiles profesionales que compondran el equipo, que
sera interdisciplinario, con experiencia en el campo de la investigacién penal, la
informatica forense, la ciberseguridad y el andlisis de la informacion digital. Asi
como también, adoptar como requisito indispensable para sus integrantes, la
capacitacion continua y una formacion integral sobre criptoactivos, analisis
forense de transacciones en criptomonedas e identificacion de actividades
delictivas.

La funcion del “equipo de investigadores en criptoactivos” sera
principalmente la de asistencia técnica en las investigaciones que requieran los
Agentes Fiscales de la provincia, ya sea como funcién de asesoramiento o como
colaboradores activos de la investigacion. Asimismo, deberan tener un rol activo,
en la diwulgacién de informacidén y buenas practicas en las investigaciones
relacionadas con los criptoactivos.

Se espera que la formacion de este equipo aumente la capacidad de
investigacion y persecucion de delitos relacionados de alguna manera con los
criptoactivos, ademas de dotar de mayor conocimiento y comprensién de las
criptomonedas y su funcionamiento dentro del ambito de la justicia penal de la
provincia de Buenos Aires, como también aplicar mayor eficiencia en la
recoleccion y analisis de pruebas digitales relacionadas con transacciones en
criptomonedas.

El equipo funcionara dentro del ambito del Departamento de Ciberdelitos y
Tecnologias Aplicadas, la conformacion inicial propuesta para el equipo sera: por
parte del Departamento de Ciberdelitos, el Dr. Rafael Garcia Borda, en caracter
de coordinador, la Dra. Sabrina Lamperti, los analistas dependientes de la UAID
Dra. Maria Celeste Segui y Horacio Martino, el Perito Informatico de la UAID
Sergio Carriquiriborde, el Secretario a cargo del area de ciberdelitos del
Departamento Judicial de Pergamino, Dr. José Cifuentes, el Secretario a cargo
de la investigacion en entornos digitales del departamento Judicial de San
Nicolas, Dr. Julio Perez Carreto, la Secretaria de UF| especializada en la materia
del Departamento Judicial de San Isidro, Vicente Lopez, Dra. Sol Cinosis vy el
auxiliar letrado de la Fiscalia especializada en ciberdelitos del Departamento
Judicial de San Isidro, Dr. Denise Banchero.




Asimismo, se espera que el equipo crezca en cantidad de participantes y
suma de capacidades, a fin de poder contar con personal especializado en todos
los departamentos judiciales, que sean referentes locales y que el equipo se erija
de manera representativa en toda la provincia de Buenos Aires.

La formacion de un equipo de investigacion especializado en delitos
relacionados con criptoactivos dentro del ambito de la justicia penal, resulta
esencial para hacer frente a los desafios que plantea la evolucién de las
tecnologias financieras. Este proyecto busca garantizar una respuesta eficiente y
efectiva en la investigacion y persecucion de delitos financieros que involucren
criptoactivos, contribuyendo asi a fortalecer el sistema de justicia penal
bonaerense en este ambito.

Por todo lo expuesto es que solicito de entenderlo adecuado, autorice la
conformacién de un “equipo interdisciplinario e interdepartamental, especializado
en la investigacion de criptoactivos en los casos penales”, comunique a las
Fiscalias Generales y por su intermedio a los Agentes Fiscales, de la
conformacién del equipo, la posibilidad de contar con su asesoramiento o
intervencion en las investigaciones y la posibilidad de proponer integrantes
calificados y debidamente capacitados.

Sin otro particular, saludos a ud. atentamente

Digitally signed by

Dra. BURCATT,GISELA
Subsecretaria SCIBA
Departamento de Ciberdelitos y
Tecnologias Aplicadas -
Secretaria de Politica Criminal
Procuracion General
gburcatt@mpba.gov.ar
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