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¢ Expediente N.°: EXP202206302

RESOLUCION DE PROCEDIMIENTO SANCIONADOR
Del procedimiento instruido por la Agencia Espafiola de Proteccién de Datos y en base
a los siguientes

ANTECEDENTES

PRIMEROQ: Con fecha de 7 de junio de 2022 la Directora de la Agencia Espafiola de
Proteccién de Datos conoce la denuncia interpuesta por una posible infraccién en el
tratamiento de datos personales, contra A.A.A. con NIF **NJF.1 (en adelante, la parte
denunciada), por el uso de la imagen de B.B.B., hijo menor de edad de C.C.C..

Los hechos denunciados son los siguientes:

“La Guardia Civil de *LOCALIDAD traslada la denuncia presentada por la madre de
un nifio de 13 afios, que pone de manifiesto que con fecha 20 de abril de 2022 tuvo
conocimiento de la creacion de un perfil falso en Instagram que utiliza como foto de
perfil una imagen de su hijo.

Seflala que al acceder al perfil se mostraba disponible un video publicado, que
respondia a las imagenes de un hombre, al que no se le veia la cara, masturbandose.

La denunciante manifesté ante la Guardia que denuncid los hechos ante Instagram.”

En la denuncia trasladada por la Guardia Civil se adjunta la copia del atestado, de su
andlisis se extrae:

- (..)
- (...)
o ()
- (..)
- (...)
- (..)
- (..)
- (..)
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SEGUNDQO: La Subdireccion General de Inspeccion de Datos procedié a la realizacion
de actuaciones previas de investigacion para el esclarecimiento de los hechos en
cuestién, en virtud de las funciones asignadas a las autoridades de control en el
articulo 57.1 y de los poderes otorgados en el articulo 58.1 del Reglamento (UE)
2016/679 (Reglamento General de Proteccion de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VII, Capitulo I, Secciéon segunda, de la
LOPDGDD, teniendo conocimiento de los siguientes extremos:

Tras verificar la documentacién aportada por la Guardia Civil, queda constatado que la
fotografia del perfil de Instagram se corresponde con la fotografia del DNI aportado.

No obstante, esta acreditacion se ha realizado comparando la captura de pantalla de
Instagram adjuntada en la denuncia con el DNI también adjuntado en esta, ya que a
fecha 14 de julio de 2022 el perfil de Instagram denunciado habia sido eliminado.
En fecha 14 de julio de 2022 se decide realizar requerimiento de informaciéon a META
PLATFORMS IRELAND LIMITED, responsable de tratamiento del portal Instagram,
marcado por la siguiente linea de investigacion:

- Informar de la denuncia recibida en relacién con la creacion de un perfil de la

red social que hacia uso de la fotografia de un menor de edad que nada tenia que

ver con este.

- Solicitar la fecha, hora y direccion IP desde la que fue creado el perfil.

- Solicitar los datos identificativos y de contacto del creador de dicho perfil.
En fecha 8 de agosto de 2022, se recibe respuesta al requerimiento anterior
informandonos de que habia un error en el nombre del perfil de Instagram que se
habia proporcionado y del cual se solicitaba la informacién, instdndonos para proceder
a su aclaracién y correccion.
En fecha 29 de agosto de 2022 se realiza nuevo requerimiento de informacién al
responsable META PLATFORMS IRELAND LIMITED con la correccion solicitada en la
respuesta anterior, volviendo a solicitar la siguiente informacion:

- Fecha, horay direccion IP desde la que fue creado el perfil.

- Datos identificativos y de contacto del creador del perfil.

En fecha 23 de septiembre de 2022, se recibe respuesta al requerimiento de
informacién anterior, de su analisis se extrae:

- (...)
- (...)
- (...)

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



3/10

I, agencia by

espafola ;“‘*l;i;;
proteccion | FjigS
A =

datos =T

o (...)
o (...)

En fecha 26 de septiembre de 2022 queda constatado por el presente inspector que
las direcciones IP aportadas por META PLATFORMS IRELAND LIMITED
corresponden al operador DIGI SPAIN TELECOM SL, dejando constancia de este
hallazgo a través de la correspondiente diligencia.

En fecha 26 de septiembre de 2022 se realiza nuevo requerimiento de informacion a
DIGI SPAIN TELECOM S.L marcado por la siguiente linea de investigacion:

- (...)
- (--)

En fecha 5 de octubre de 2022, se recibe respuesta al requerimiento anterior
aportando lo siguiente:

- (..2)
o (...)
o (...)
o (...)

TERCERO: Con fecha 21 de diciembre de 2022, la Directora de la Agencia Espafiola
de Proteccion de Datos acordd iniciar procedimiento sancionador a la parte
denunciada, con arreglo a lo dispuesto en los articulos 63 y 64 de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas
(en adelante, LPACAP), por la presunta infraccion del articulo 6 del RGPD, tipificada
en el Articulo 83.5 del RGPD.

CUARTO: Notificado el citado acuerdo de inicio conforme a las normas establecidas
en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas (en adelante, LPACAP), el padre de la parte denunciada
presentd escrito de alegaciones en el que, en sintesis, manifestaba que la infraccion
se cometié por un menor conocedor que no tenia intencion, ni conocimiento de
provocar un dafio. No se gener6 dafio alguno. La infraccidn no tuvo repercusion social.
La infraccion solamente duré unas horas.

QUINTO: Con fecha 13 de febrero de 2023, el instructor del procedimiento acordé
practicar las siguientes pruebas:

Se dan por reproducidos a efectos probatorios la reclamacion interpuesta por B.B.B. y
su documentacion, los documentos obtenidos y generados durante la fase de admision
a tramite de la reclamacion, y el informe de actuaciones previas de investigacién que
forman parte del procedimiento Al/00242/2022.
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Asimismo, se da por reproducido a efectos probatorios, las alegaciones al acuerdo de
inicio del procedimiento sancionador referenciado, presentadas por A.A.A., y la
documentacion que a ellas acompafa.

SEXTO: Con fecha 27 de febrero de 2023 se formulé propuesta de resolucion,
proponiendo que la Directora de la Agencia Espafiola de Proteccion de Datos sancione
a A.A.A., con NIF **NJIF.1, por una infraccién del articulo 6 del RGPD, tipificada en el
articulo 83.5 del RGPD, con una multa de 10.000 € (diez mil euros).

SEPTIMO: Con fecha 23 de marzo de 2023, se presentan alegaciones a la propuesta
de resolucién por parte del denunciado, reiterando sus manifestaciones relativas al
acuerdo de inicio donde expresa que el perfil en la plataforma instagram, fue creado
por su hijo menor de edad, D.D.D., a través del correo electronico *EMAIL.1, el cual
pertenece a su hijo menor, el cual tenia también 13 afios de edad como el afectado en
el momento en que sucedieron los hechos.

Asimismo, se reitera que el menor no tenia intencién, ni conocimiento de provocar un
dafio, y manifestando que no se gener6 dafio alguno ya que la infraccién no tuvo
repercusion social, porque la infraccion solamente dur6 unas horas.

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y en
base a los siguientes

HECHOS PROBADOS

PRIMEROQO: Se ha utilizado por parte de un menor de edad, la fotografia de un menor
de edad de 13 afios para crear un perfil

Dicho perfil fue creado el 04 de febrero de 2022 a las 22:39 hora espafiola (20:39 hora
UTC), y estuvo disponible hasta el 22 de abril de 2022.

SEGUNDQO: El padre de la parte denunciada, es titular de la IP, y considera que fue
una broma entre nifios que no ha generado dafio alguno ni repercusion social.

FUNDAMENTOS DE DERECHO
I

De acuerdo con lo establecido en los articulos 47, 48.1, 64.2 y 68.1 de la Ley Organica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales (en adelante, LOPDGDD), es competente para iniciar y resolver
este procedimiento la Directora de la Agencia Espafiola de Proteccion de Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccién de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."
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En relacién con la licitud del tratamiento de datos de caracter personal, el articulo 6 del
RGPD, establece lo siguiente:

“1. El tratamiento solo sera licito si se cumple al menos una de las siguientes condicio -
nes:

a) el interesado dio su consentimiento para el tratamiento de sus datos personales
para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado
es parte o para la aplicacion a peticion de este de medidas precontractuales;

¢) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al
responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en interés
publico o en el gjercicio de poderes publicos conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos
por el responsable del tratamiento o por un tercero, siempre que sobre dichos intere-
ses no prevalezcan los intereses o los derechos y libertades fundamentales del intere-
sado que requieran la proteccion de datos personales, en particular cuando el intere-
sado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al tratamiento reali-
zado por las autoridades publicas en el ejercicio de sus funciones.”

En virtud de lo establecido en el articulo 58.2 del RGPD, la Agencia Espafiola de
Proteccion de Datos, en cuanto autoridad de control, dispone de un conjunto de
poderes correctivos en el caso de que concurra una infraccién a los preceptos del
RGPD.

El articulo 58.2 del RGPD dispone lo siguiente:

“2 Cada autoridad de control dispondra de todos los siguientes poderes correctivos
indicados a continuacion:

(..)

“d) ordenar al responsable o encargado del tratamiento que las operaciones de
tratamiento se ajusten a las disposiciones del presente Reglamento, cuando proceda,
de una determinada manera y dentro de un plazo especificado;”

“) imponer una multa administrativa con arreglo al articulo 83, ademas o en lugar de
las medidas mencionadas en el presente apartado, segun las circunstancias de cada
caso particular;”

El articulo 83.5.a) del RGPD establece que:

“Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo con el
apartado 2, con multas administrativas de 20 000 000 EUR como maximo o,
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tratandose de una empresa, de una cuantia equivalente al 4 % como maximo del
volumen de negocio total anual global del gjercicio financiero anterior, optandose por
la de mayor cuantia:

a) los principios basicos para el tratamiento, incluidas las condiciones para el
consentimiento a tenor de los articulos 5, 6, 7y 9,”

A su vez, el articulo 72.1 b) de la LOPDGDD, bajo la rubrica “Infracciones
consideradas muy graves dispone:

“Se consideran muy graves y prescribiran a los 3 afios las restantes infracciones que
supongan la vulneracion sustancial de los articulos mencionados en el articulo 83.5
del Reglamento (UE) 2016/679 y, en particular las siguientes:

b) El tratamiento de datos personales sin que concurra alguna de las condiciones de
licitud del tratamiento establecidas en el articulo 6 del Reglamento (UE)
2016/679.”

\Y

En este supuesto, se pone de manifiesto una reclamacioén interpuesta por una mujer
ante la Guardia Civil, al conocer el 20 de abril de 2022 que un menor de edad habia
utilizado la imagen de su hijo, un menor de 13 afios para la creacion de un perfil falso
en Instagram.

Las actuaciones de investigacion realizadas por esta Agencia han permitido constatar
gue el perfil denunciado utilizaba como perfil la fotografia del menor de edad objeto de
esta reclamacion, fue creado el 04 de febrero de 2022 a las 22:39 hora espafiola
(20:39 hora UTC), y estuvo disponible como minimo hasta el 22 de abril de 2022.

Tanto la creacion del perfil como el posterior inicio de sesion se realizaron desde dos
direcciones IP asignadas por el operador al padre del menor que creé el perfil falso,
cuyos datos personales son:

e NOMBRE Y APELLIDOS: A.A.A.
e DNI: **NIF.1
e DOMICILIO: **DIRECCION.1

En sus alegaciones el padre del menor que utilizé la foto de otro menor como perfil de
Instagram, reconoce los hechos, y se limita a manifestar que la infraccién solamente
durd unas horas.

En relacion con el uso del contenido fotografico, procede mencionar la STS 363/2017,
de 15 de febrero, en la que se indica lo siguiente:

“... que, en la cuenta abierta en una red social en Internet, el titular del perfil haya
“subido” una fotografia suya que sea accesible al publico en general, no autoriza a un
tercero a reproducirla en un medio de comunicacién sin el consentimiento del titular
porque tal actuacion no puede considerarse una consecuencia natural del caracter
accesible de los datos e imagenes de un perfil publico en una red social en Internet.
La finalidad de una cuenta abierta en una red social en Internet es la comunicacion de
su titular con terceros y la posibilidad de que estos terceros puedan tener acceso al
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contenido de esa cuenta e interactuar con su titular, pero no que pueda publicarse la
imagen del titular de esa cuenta en un medio de comunicacion.

[...] El consentimiento del titular de la imagen para que le publico en general, o un
determinado numero de personas, pueda ver su fotografia en un blog o en una cuenta
abierta en la web de una red social no conlleva la autorizacion para hacer uso de esa
fotografia y publicarla o divulgarla de una forma distinta”.

Ha de tenerse en cuenta ademas que de conformidad con el articulo 1903 del codigo
civil, que dispone que: “Los padres son responsables de los dafios causados por los
hijos que se encuentren bajo su guarda...”, la parte denunciada resulta responsable de
la actuacion de su hijo menor que se encontraba sometido a la patria potestad de sus
progenitores en la fecha de los hechos, pues quien ostenta la patria potestad tiene la
obligacion de vigilar lo que hacen sus hijos menores y responden del incumplimiento o
del cumplimiento deficiente de este deber, como afirma el TS en su sentencia de 4 de
mayo de 1.984 que declaré:

"Dada la complejidad de la vida moderna y su consiguiente aumento de riesgo, es
patente la tendencia a hacer responder de los dafios derivados de esos riesgos a
quienes los crean, y en este sentido el padre o cuidador de un menor responde de los
dafios que éste cause a terceros, pues con su falta de cuidado creo el riesgo de una
conducta nociva del menor traducida en dafio efectivo y real y debe, por ello,
resarcirlo, a menos que pruebe haber utilizado la diligencia exigida por la Ley, lo que
no ocurrio en el caso debatido."

En este caso tampoco consta que la parte denunciada, padre del menor que colgoé la
fotografia de otro menor, haya cumplido con su deber de diligencia por lo que resulta
patente su responsabilidad.

En este orden de ideas ha de precisarse que el menor causante de los hechos tenia
13 aflos cuando éstos se produjeron, por lo que no resulta de aplicacién la prevision
del articulo 52.4 de la Ley Orgéanica 8/2021, de 4 de junio, de proteccién integral a la
infancia y la adolescencia frente a la violencia, que dispone que “Las personas
mayores de catorce afios podran ser sancionadas por hechos constitutivos de
infraccion administrativa de acuerdo con la normativa sobre proteccion de datos
personales”, por tanto el reclamado resulta responsable de la infraccion, pues como
titular de la patria potestad debe cumplir con el deber de cuidado y vigilancia de su
hijo, que incluye, por lo que aqui interesa, la vigilancia en el uso que se da a los
elementos tecnoldgicos.

Por lo tanto, esta Agencia, tras haber constatado que el hijo menor de la parte
denunciada ha utilizado la fotografia de un tercero para crear un perfil falso en
Instagram, sin contar con su consentimiento, ha de indicarse que de conformidad con
la argumentacion juridica sefialada en los fundamentos de derecho anteriores, se ha
llevado a cabo un tratamiento de datos sin legitimacion, pues no se ha acreditado por
la parte denunciada lo contrario, y por lo tanto se considera que la parte denunciada
ha podido incurrir en una infraccion del articulo 6 del RGPD.

A fin de determinar la multa administrativa a imponer se han de observar las
previsiones de los articulos 83.1 y 83.2 del RGPD, preceptos que sefalan:
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“Cada autoridad de control garantizara que la imposicion de las multas administrativas
con arreglo al presente articulo por las infracciones del presente Reglamento
indicadas en los apartados 4, 9 y 6 sean en cada caso individual efectivas,
proporcionadas y disuasorias.”

“Las multas administrativas se impondran, en funcion de las circunstancias de cada
caso individual, a titulo adicional o sustitutivo de las medidas contempladas en el
articulo 58, apartado 2, letras a) a h) y j). Al decidir la imposicion de una multa
administrativa y su cuantia en cada caso individual se tendra debidamente en cuenta:

a) la naturaleza, gravedad y duracion de la infraccion, teniendo en cuenta la naturale-
za, alcance o propdsito de la operacion de tratamiento de que se trate asi como el nu-
mero de interesados afectados y el nivel de los dafios y perjuicios que hayan sufrido;

b) la intencionalidad o negligencia en la infraccion;

c) cualquier medida tomada por el responsable o encargado del tratamiento para pa-
liar los dafios y perjuicios sufridos por los interesados;

d) el grado de responsabilidad del responsable o del encargado del tratamiento, habi-
da cuenta de las medidas técnicas u organizativas que hayan aplicado en virtud de los
articulos 25y 32;

e) toda infraccion anterior cometida por el responsable o el encargado del tratamiento;

f) el grado de cooperacion con la autoridad de control con el fin de poner remedio a la
infraccion y mitigar los posibles efectos adversos de la infraccion;

g) las categorias de los datos de caracter personal afectados por la infraccién;

h) la forma en que la autoridad de control tuvo conocimiento de la infraccion, en parti-
cular si el responsable o el encargado notifico la infraccion y, en tal caso, en qué medi-
da;

i) cuando las medidas indicadas en el articulo 58, apartado 2, hayan sido ordenadas

previamente contra el responsable o el encargado de que se trate en relacion con el
mismo asunto, el cumplimiento de dichas medidas;

J) la adhesion a cddigos de conducta en virtud del articulo 40 o a mecanismos de certi-
ficacién aprobados con arreglo al articulo 42, y

k) cualquier otro factor agravante o atenuante aplicable a las circunstancias del caso,
como los beneficios financieros obtenidos o las pérdidas evitadas, directa o indirecta-
mente, a través de la infraccion.”

Respecto al apartado k) del articulo 83.2 del RGPD, la LOPDGDD, articulo 76,
“Sanciones y medidas correctivas”, dispone:

“2. De acuerdo a lo previsto en el articulo 83.2.k) del Reglamento (UE) 2016/679
también podran tenerse en cuenta:

a) El caracter continuado de la infraccion.

b) La vinculaciéon de la actividad del infractor con la realizacién de tratamientos de
datos personales.

c) Los beneficios obtenidos como consecuencia de la comision de la infraccion.
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d) La posibilidad de que la conducta del afectado hubiera podido inducir a la comisién
de la infraccion.

e) La existencia de un proceso de fusion por absorcion posterior a la comision de la
infraccién, que no puede imputarse a la entidad absorbente.

f) La afectacion a los derechos de los menores.
g) Disponer, cuando no fuere obligatorio, de un delegado de proteccion de datos.

h) El sometimiento por parte del responsable o encargado, con caracter voluntario, a
mecanismos de resolucion alternativa de conflictos, en aquellos supuestos en los que
existan controversias entre aquellos y cualquier interesado.”

De acuerdo con los preceptos transcritos, a efectos de fijar el importe de la sancién de
multa a imponer en el presente caso a la parte denunciada como responsable de una
infraccion tipificada en el articulo 83.5.a) del RGPD, se estiman concurrentes los
siguientes factores agravantes:

0 Gravedad de los hechos, ya que la imagen se utiliza en un perfil con ima-
genes de contenido sexual.

0 Tipo de datos tratados, ya que afectan a un menor.

0 Intencionalidad en la actuacion.

Procede graduar la sancién a imponer a la parte denunciada y fijarla en la cuantia de
10.000 € de conformidad con el articulo 58.2 del RGPD.

Por lo tanto, de acuerdo con la legislacion aplicable y valorados los criterios de
graduacién de las sanciones cuya existencia ha quedado acreditada,

la Directora de la Agencia Espafiola de Proteccién de Datos RESUELVE:

PRIMERO: IMPONER a A.A.A., con NIF **NIF.1, por una infraccion del articulo 6 del
RGPD, tipificada en el articulo 83.5 del RGPD, una multa de 10.000 € (diez mil euros)

SEGUNDO: NOTIFICAR la presente resolucion a A.A.A..

TERCERO: Advertir al sancionado que debera hacer efectiva la sancion impuesta una
vez que la presente resolucion sea ejecutiva, de conformidad con lo dispuesto en el
art. 98.1.b) de la ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (en adelante LPACAP), en el plazo de pago
voluntario establecido en el art. 68 del Reglamento General de Recaudacién, aprobado
por Real Decreto 939/2005, de 29 de julio, en relacién con el art. 62 de la Ley 58/2003,
de 17 de diciembre, mediante su ingreso, indicando el NIF del sancionado y el nUmero
de procedimiento que figura en el encabezamiento de este documento, en la cuenta
restringida n° IBAN: ES00-0000-0000-0000-0000-0000 (BIC/Cédigo SWIFT:
CAIXESBBXXX), abierta a nombre de la Agencia Espafiola de Proteccion de Datos en
la entidad bancaria CAIXABANK, S.A.. En caso contrario, se procedera a su
recaudacion en periodo ejecutivo.
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Recibida la notificacion y una vez ejecutiva, si la fecha de ejecutividad se encuentra
entre los dias 1 y 15 de cada mes, ambos inclusive, el plazo para efectuar el pago
voluntario sera hasta el dia 20 del mes siguiente o inmediato habil posterior, y si se
encuentra entre los dias 16 y ultimo de cada mes, ambos inclusive, el plazo del pago
sera hasta el 5 del segundo mes siguiente o inmediato habil posterior.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa conforme al art. 48.6 de la
LOPDGDD, y de acuerdo con lo establecido en el articulo 123 de la LPACAP, los
interesados podran interponer, potestativamente, recurso de reposicibn ante la
Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacion de esta resolucién o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Finalmente, se sefiala que conforme a lo previsto en el art. 90.3 a) de la LPACAP, se
podra suspender cautelarmente la resolucion firme en via administrativa si el
interesado manifiesta su intencion de interponer recurso contencioso-administrativo.
De ser éste el caso, el interesado debera comunicar formalmente este hecho mediante
escrito dirigido a la Agencia Espafiola de Proteccion de Datos, presentandolo a través
del Registro Electronico de la Agencia [https://sedeagpd.gob.es/sede-electronica-
web/], o a través de alguno de los restantes registros previstos en el art. 16.4 de la
citada Ley 39/2015, de 1 de octubre. También debera trasladar a la Agencia la
documentacion que acredite la interposicion efectiva del recurso contencioso-
administrativo. Si la Agencia no tuviese conocimiento de la interposicion del recurso
contencioso-administrativo en el plazo de dos meses desde el dia siguiente a la
notificacion de la presente resolucion, daria por finalizada la suspensién cautelar.

938-181022
Mar Espafa Marti

Directora de la Agencia Espafiola de Proteccion de Datos
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